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FOGLALKOZASTERYV 45 perces tanérara
Célcsoport/osztaly: 8. évfolyam (2. 6ra)
Modul megnevezése: Digitalis vilag
Témakor megnevezése: A digitalis sztrada , KRESZ-szabalyai”; internetbiztonsag

Orakeret/Id6tartam: 45 perces tandra

1. Feldolgozandé ismeretek: Internetbiztonsag, adatbiztonsag, alhirek, internetes viselkedéskultura (netikett)

2. Kulcsfogalmak: Internetbiztonsag, adatbiztonsag, alhirek, internetes viselkedéskultura (netikett)

3. Kapcsolddas a tantargyak k6zott: Mozgdképkultira és médiaismeret, informatika. vizualis kultdra, magyar nyelv és irodalom
4. Kapcsolddas a tobbi modul k6zott: Tarsas kapcsolatok, egészséges jovékép

5. A foglalkozas fejlesztési eredményei: A tanuldk atfogo képet kapnak a digitalis vilag veszélyeirdl (alhirek, zaklatds, adatbiztonsag), és megismerik azokat a médszereket,
amellyel megvédhetik magukat ezekkel szemben.

6. Témakorhoz kapcsoldédo, felhasznalhato forrasok a pedagdgusnak:

e Bene Viktoria (2019): Ki lajkol a végén? Mddszerek a biztonsagos internethasznalat fejlesztésére. Mddszerek a biztonsagos internethasznalat fejlesztésére. In.
Hulyak-Tomesz Timea (szerk).: Generacids kérdések a kommunikacios készségfejlesztésben. Budapest, Hungarovox Kiadé 90-103. oldal (194 oldal)

e Bene Viktéria — Fegyverneki Gerg6 (2017): Hogyan tanitsuk tréningen és tandran az etikus mobilhasznalatot? In. (Aknai Déra Orsolya — dr. Fehér Péter szerk.): Mobil
— vilag — iskola. Valogatott tanulmanyok az |. Mobil eszk6z6k az oktatasban konferenciarol. Debrecen, Debreceni Egyetemi Kiadd 192-199. oldal ElérhetGség:
https://mek.oszk.hu/18300/18338/18338.pdf Utolsd let6ltés: 2019. 08. 20. (272 oldal)

e Fegyverneki Gerg6 (2017): A kaméleon-pedagdgus igy csinélja 3 rész. Hogyan segitsiink az allanddan netezd tanuknak? Elérhet6ség: https://neteducatio.hu/a-
kameleon-pedagogus-igy-csinalja-3-resz-hogy-segithetunk-az-allandoan-netezo-tanuloknak/ Utolsé let6ltés: 2019. 08. 20.

7. Ajanlott irodalom/miivészeti alkotas:

e A posztoldsok veszélyei cimdi kisfilm Elérhet&ség: https://www.youtube.com/watch?v=5ha0E-oJrOw Utolsé let6ltés 2019. 08. 10.

e Azinternetes zaklaté (Cyberbully), angol krimi, 62 perc

e Facebookos buktatok cim(i film ElérhetGség: https://www.youtube.com/watch?v=iMKw76Z0jlQ (54 perc) Utolsé let6ltés 2019. 08. 10.

e Social network — A kozosségi haldé, amerikai életrajzi film, 120 perc


https://mek.oszk.hu/18300/18338/18338.pdf
https://neteducatio.hu/a-kameleon-pedagogus-igy-csinalja-3-resz-hogy-segithetunk-az-allandoan-netezo-tanuloknak/
https://neteducatio.hu/a-kameleon-pedagogus-igy-csinalja-3-resz-hogy-segithetunk-az-allandoan-netezo-tanuloknak/
https://www.youtube.com/watch?v=5ha0E-oJrOw
https://www.youtube.com/watch?v=iMKw76Z0jIQ
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Id6keret | Elsajatitandé Ora/Foglalkozas menete Alkalmazott Alkalmazott
tudasanyag modszerek/ szemléltet6
eszkozok,
felszerelések,
oktatastechnikai
eszk6zok

Feldolgozas: tanitdi, tanari/tanuléi tevékenységek

Ismeretek/tart szervezési
almak/célok modok,

munkaformak

25 perc | Plakatkészités A tanar csoportokat alakit. Minden csoport kap egy-egy témat, amirdl szérakoztaté és/vagy | Csoportmunka Csomagoldpapir,
tanulsagos és informativ/ elgondolkodtaté képregényt vagy gondolattérképet kell filctoll
készitsenek a tanuldk.

Amennyiben
Fontos, hogy legyen valamilyen informativ, tanito jellege az elkészitett képregényeknek, rendelkezésre allnak
ezért hivjuk fel a tanuldk figyelmét az aldbbi alapvet6 oldalra, ahol megbizhato forrasokat digitalis eszk6zok és
taldlnak: internet,

haszndlhatjuk a
https://www.storyb
oardthat.com/hu

e http://www.saferinternet.hu/

e http://www.mydip.xyz/

e https://alhirvadasz.hu/ képregényszerkeszts
e https://www.monguforteen.com/hu/ oldalt is.
Prébaljunk legaldbb csoportonként egy-egy digitélis eszkozt és internetkapcsolatot Gondolattérkeépes
biztositani a tanuldknak, akar teremcserével az informatikateremben. oldalak:

https://coggle.it/

Lehetséges témak:
https://www.mindm

e A biztonsagos jelszé eister.com/
e Adatbiztonsag

Ezeket az online

e Kamuprofilok alkalmazasokat

e Alhirek érdemes egy

o Digitdlis kommunikacio és személyes kommunikacid: érteni és félreérteni megel6z6

e Elektronikus zaklatds (cyberbullying) foglalkozason
megismertetni a

e Hogyan Iéphetiink fel tisztességesen a zaklatdkkal szemben?

. . . , , tanulokkal.
e Netikett — online viselkedéskultura



http://www.saferinternet.hu/
http://www.mydip.xyz/
https://alhirvadasz.hu/
https://www.monguforteen.com/hu/
https://www.storyboardthat.com/hu
https://www.storyboardthat.com/hu
https://coggle.it/
https://www.mindmeister.com/
https://www.mindmeister.com/
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15 perc Ko6z06s A tanuldok bemutatjak plakatjaikat, ismertetik témajukat, a munkamegosztast, bemutatjak Frontdlis
megbeszélés képregényiiket és ennek segitségével megprdbaljak osztalytarsaiknak megtanitani a osztalymunka, Elkészitett
legfontosabb tudnivaldkat. kozos , )
L, képregények
meghbeszélés
tanari
A fontos tandri reflexidrdl, kiegészitésrél a tablara irjunk fel kulcsszavakat. kiegészitéssel

Nem fontos mindent elmondani a tanarnak természetesen. Egy-egy témara késGbb kilon
foglakozast is fel lehet flzni. Itt a [ényeget emelje ki a tanar!

e Biztonsagos jelsz6: minimum 11 bet(ibdl all, tartalmaz kis és nagy betliket, szamokat
és specidlis karaktereket is (pl.: & @ _ *). Akdr értelmetlen mondat is lehet a jelszé.
Fontos, hogy mindenhova mas jelszavunk legyen. Ezeket id6nként (3 hdnap)
cseréljiik. Fontos, hogy olyan helyre irjuk fel, amit mas nem talal meg. Ha ezt mindet
nem is tartjuk be a gyakorlatban, fontos, hogy ne adjunk kénnyen kitaldlhaté
jelszavakat (pl. neviink, sziiletési datumunk), és semmi esetre se adjuk ki senkinek
semmilyen korilmények kdzott a jelszavainkat, mert visszaélhetnek vele. A legtobb
regisztraciokor lathatjuk jelszavaink erGsségét.

e Adatbiztonsag: adataink fontos informaciok, ezeket védeniink kell. Nem kiabaljuk
szét az utcan, igy az interneten sem szabad kozzétenni, mert visszaélhetnek vele.
Lakcimet, telefonszdmot, bankszamlaszamot ne tegylik kozé profilunkon, ha cseten
kérik, akkor se adjuk ki. Regisztracidkor se adjuk meg a bankszamlaszdmunkat. Ha
fizet6s oldalra szeretnénk regisztralni, gy6z6djliink meg arrdl, hogy megbizhaté-e az
oldal. Kérjlk egy tapasztaltabb segitségét. A PIN-kddot semmiképpen se adjuk meg.

o Kamuprofilok: az interneten nem mindenki az, akinek mutatja magdat. Barki
belebujhat barki szerepébe. Ezt lehet valaki artatlan csinynek szdnja, de nem vicc,
mert rosszindulatl emberek is behalézhatnak tulzott kedvességiikkel (behdldzas =
grooming). Legylnk mindig évatosak, ha valami szokatlan, furcsa feltlinik csetelés
koézben, még akkor is, ha ismerGs a profilkép. Személyesen kérdezziink ra az esetre
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az illeténél. Meztelen, félmeztelen képet semmiképpen se kildjink magunkrdl,
barmennyire is szépen kérik, mert online szexualis zaklatds (online sexual
harassment) dldozatai lehetiink. Az is lehet, hogy a mi arcképlinkkel élnek vissza. Ez
esetben kildhetiink (izenetet az illetének, hogy fejezze be, értesithetjlik
ismerdseinket, hogy nem mi vagyunk azok, illetve jelentsik a profilt.

e Alhirek: Az internet, kiilonésen a kozosségi média fejlédésével egyre tobb
megtéveszté, alhirrel taldlkozunk. Ezek téves, fals informacidk, amelyek
félrevezethetik a felhasznalokat. A hireket részben szandékosan torzitjdk,
manipulaljak. Ennek lehet marketinges vagy politikai célja, kattintasszam novelése),
de alapbdl megbizhatd hiroldalak is atvehetnek akaratuk ellenére alhireket. A cimek
6nmagukban nem mondanak semmi, ezek alapjan ne alkossunk véleményt, mert
szandékosan tulzok, kivancsisagot keltéek. Mindig olvassuk el a cikket is. Hasznaljuk
a jozan esziinket: mérlegeljiink, hogy vajon tényleg igaz-e a hir. Fontos a
forraskritika: nézziink utdna az adott szévegnek tébb oldalon is, informaljuk le a cikk
iréjat, hogy megbizhaté-e, nézziik meg a honlap aljan a szerkeszt6ségi adatokat az
impresszumban, ha nem tudunk doénteni, kérdezziink meg egy szakértSt. Az alhirek
mellett dltudomanyos dolgok is terjednek (pl. lapos a Féld). llyenek az 6sszeeskiivés-
elméletek is (konted, vagyis konspiracios tedria).

o Digitdlis és személyes kommunikacié: A személyes kommunikacié nagy el6nye,
hogy szemt6l szembe beszélgethetlink, latjuk egymas érzéseit, azonnal vissza
tudunk jelezni, tisztazni félreértéseket. A korilottiink 1évs kdrnyezet (kontextus) is
segiti értelmezni a kommunikaciét. A digitdlis kommunikdacié akkor jo, ha nincs
lehetdség személyes taldlkozdra, gyorsan meg kell valamit beszélni (ez lehet e-mail,
messenger, videochat, viber). Nincs mindig szemkontaktus, nehezebb egymasra
hangolddni, arckifejezéseinket emotikonokkal (digitalis hangulatjelek) helyettesitjiik.
Hidnyzik a kontextus, ezért torténhetnek félreértések. Ha online vagyunk, a nap 24
6rajaban lizeni tudnak nekiink, ez frusztrald is lehet. Ugyeljiink arra, hogy a digitalis
kommunikdcié csak kiegészitse a személyes, valddi kommunikdaciét. Fontos, hogy
amit nem tennénk meg, vagy nem mondandnk személyesen, az az interneten se
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tegylik. Prébaljuk elkerilni a félreértéseket, vagy azonnal tisztdzzuk, ha megtortént.

o Elektronikus zaklatas (cyberbullying): SzemtGl szemben internet nélkil is térténhet
zaklatas akar szoban, akar tettben. Zaklatas = folyamatosan ismétl6dd, artd, bantéd
cselekedet. Fontos éles hatart hdzni a vicc, a sértés és a zaklatas kozott. Elektronikus
zaklatas barhol barmikor megtérténhet, iskolan kivil is a nap 24 érajaban. Gyakran
nem tudjuk, ki a zaklatd, mert névtelen marad vagy alprofil mégé bujhat. Hidnyzik a
személyes kommunikaciora jellemzé metakommunikacid. Elektronikus eszk6zon
keresztil éri utol dldozatat a zaklaté. A zaklatas mindig blincselekménynek szamit.

e Hogyan lépjiink fel a zaklatéval szemben?

A zaklatasnak tobb tipusa van: kirekesztés, szitokszavak szdrdsa, ragalmazas,
fenyegetés, zsarolds, szexualis tartalmu. Ha ilyenekkel taldlkozunk a neten, kérjiuk
meg a zaklatot, hogy azonnal fejezze be. Fejezziik be azonnal a kommunikaciot,
bizonyitékként mentsiik le a képernyéképet, blokkoljuk, tiltsuk a zaklatét, és
szoljunk az esetr6l egy felnGttnek.

o Netikett — online viselkedéskultura: Fontos tudni, hogy az online vildgban is be kell
tartani bizonyos szabalyokat. A netikett az internetes etikett. Amit nem tennénk
meg a valdsagban, azt a neten se tegylk meg. Ne bantsunk meg szandékosan
masokat. Feleslegesen ne posztoljunk. Posztolds el6tt gondolkodjunk. Prébaljunk
baratsagosak és kedvesek lenni. Amit egyszer feltoltiink az internetre, az ott is
marad. Prébaljuk joé dolgokra hasznalni a netet.
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5 perc K6z0s A tandr hangsulyozza, baj esetén hova fordulhatnak a gyerekek segitségért: Frontalis
megbeszélés osztalymunka,
koz6s
megbeszélés

e megbizhatd pedagdgus

o iskolapszichologus

e csaladsegit6

o Kék Vonal: 116-111 (lelkisegély)

10 PERCES kiemelhetd blokk
Célcsoport/osztaly: 8. évfolyam (2. éra)

Modul megnevezése: Digitalis vilag
Témakor megnevezése: Internetbiztonsag

Orakeret/Id6tartam: 10 perc

A plakatkészitést, ennek megbeszélését kiilon kivalaszthatjuk a fenti foglalkozastervezetbdl az érdeklédésre és a rendelkezésre all6 id6 szerint adaptdlva.



