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FOGLALKOZASTERYV 45 perces tanérara

Célcsoport/osztaly: 10. évfolyam (2. 6ra)
Modul megnevezése: Digitalis vilag
Témakor megnevezése: Digitalis ImmunerGsités

Orakeret/Id6tartam: 45 perces tandra

1. Feldolgozandé ismeretek: Online veszélyek és kezelési lehet&ségek, Digitalis Immunerdsité Program, DIP-teszt
2. Kulcsfogalmak: elektronikus zaklatds, alhir, adatbiztonsag, netikett
3. Kapcsolddas a tantargyak kozott: Mozgdképkultura és médiaismeret, informatika
4. Kapcsolddas a tobbi modul kézo6tt: Tarsas kapcsolatok, Egészséges jovékép
5. A foglalkozas fejlesztési eredményei: A tanulék megismerik a digitalis vilag kihivasait, az online veszélyeket, illetve ezek kivédési lehetdségeit. Tisztaban vannak a Digitalis
Immunerdsité Program keretében elérhetd egészségfejlesztd tanacsokkal és a tuddsukat, védettségiliket mutatod DIP index-szel.
6. Témakorho6z kapcsolddd, felhasznalhaté forrasok a pedagégusnak:
e Bene Viktoria (2019): Ki lajkol a végén? Mddszerek a biztonsagos internethaszndlat fejlesztésére. Mddszerek a biztonsagos internethasznalat fejlesztésére. In:
Hulydk-Tomesz Timea (szerk.).: Generacios kérdések a kommunikacids készségfejlesztésben. Budapest, Hungarovox Kiadé 90-103. oldal
e Bene Viktoria — Fegyverneki Gergd (2017): Hogyan tanitsuk tréningen és tandran az etikus mobilhasznalatot? In. (Aknai Déra Orsolya — dr. Fehér Péter szerk.): Mobil
— vilag — iskola. Valogatott tanulmanyok az |. Mobil eszk6z6k az oktatdsban konferenciardl. Debrecen, Debreceni Egyetemi Kiadd 192-199. oldal ElérhetGség:
https://mek.oszk.hu/18300/18338/18338.pdf Utolsd letsltés: 2019. 08. 20.
e Fegyverneki Gergd (2017): A kaméleon-pedagdgus igy csinalja 3. rész. Hogy segithetlink az allanddan netezd tanuldknak? Elérhetéség: https://neteducatio.hu/a-
kameleon-pedagogus-igy-csinalja-3-resz-hogy-segithetunk-az-allandoan-netezo-tanuloknak/ Utolsé let6ltés: 2019. 08. 20.

7. Ajanlott irodalom/miivészeti alkotas:
e A posztolasok veszélyei cimii kisfilm; Elérhet6ség: https://www.youtube.com/watch?v=5ha0E-oJrOw Utolso letoltés 2019. 08. 10.
e Azinternetes zaklaté (Cyberbully), angol krimi, 62 perc
e Facebookos buktatok cimd film Elérhet8ség: https://www.youtube.com/watch?v=iMKw76Z0jlQ Utolsé letoltés 2019. 08. 10.
e Social network — A kozdsségi haldé, amerikai életrajzi film, 120 perc



https://mek.oszk.hu/18300/18338/18338.pdf
https://neteducatio.hu/a-kameleon-pedagogus-igy-csinalja-3-resz-hogy-segithetunk-az-allandoan-netezo-tanuloknak/
https://neteducatio.hu/a-kameleon-pedagogus-igy-csinalja-3-resz-hogy-segithetunk-az-allandoan-netezo-tanuloknak/
https://www.youtube.com/watch?v=5ha0E-oJrOw
https://www.youtube.com/watch?v=iMKw76Z0jIQ
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Id6keret Elsajatitandé tudasanyag Ora/Foglalkozas menete Alkalmazott Alkalmazott szemlélteto
Ismeretek/tartalmak/célok Feldolgozas: tanitdi, tanari/tanuldi tevékenységek madszerek/ eszkozok, felszerelések,
szervezési modok, oktatastechnikai eszk6zok
munkaformak

10 perc Rahangolddas Az osztaly k6z6s gondolattérképet készit arrél, milyen Frontalis osztalymunka Csomagoldpapir, szines filcek
veszélyekkel talalkozhatunk az életben, és ezekt6l hogyan
ovhatjuk meg magunkat (ha nagy az osztalylétszam,
csoportmunkaban is megoldhaté ez a feladat).
Lehetséges valaszok, példak:

e Ha hideg van, fel6ltdzlink, hogy ne fazzunk meg.

e Ha mély vizbe megyiink, és nem tudunk
magabiztosan Uszni, Uszégumit viszlink
magunkkal.

e Ha egy oroszlan kerget, megprébalunk elfutni.

e Ha stresszellink egy vizsga miatt, alaposan
felkésziliink stb.

A tandr rdvezeti a tanuldkat, hogy az életben vannak
veszélyek, de a legtobbet ki tudjuk védeni, vagy legalabbis
kezelni tudjuk a problémat. Egy betegséget példaul
megel&zhetlnk gy, ha egészséges életmodot folytatunk
és megfelel6en ersitjik vitaminokkal az
immunrendszeriinket. Ugyanigy, a digitdlis vilagbdl is
leselkednek veszélyek, de legtobbet kivédhetjik, ha
kell6en erGs a digitalis ,immunrendszeriink”, vagyis
megfelel§ ismeretekkel rendelkeziink az internetrdl.
Ezeket szedjik 6ssze a mai 6ran, de mindenekelStt
felmérjik, kinek mennyire erés a digitalis
Limmunrendszere.”

A tandr igy folytatja: A DIP a Digitdlis Immunerdsité
Program réviditése a fiatalok digitdlis védelme érdekében.
Késziilt egy teszt, ami a veszélyszintet is jelzi. A teszt végén
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megjelenik a vdlaszokbdl generdlt szam: a Digitdlis
Védettségi Index. A Digitdlis Védettségi Indexed (DVI) azt
mutatja, hogy mennyire haszndlod tudatosan a digitdlis
vildgot. Minél magasabb, anndl kisebb az esélye annak,
hogy hackertdmadds, adatlopds, vagy egyéb digitdlis
visszaélés dldozata leszel.

Toltsék ki a fiatalok telefonjukon, ha erre nincs maéd,
nyomtatott alapon.

10 perc DIP-teszt A tanulok kitoltik a DIP-tesztet. Egyéni munka Laptop/ okostelefon, internet
Amennyiben ezek nincsenek, a
tesztet nyomtassuk ki.
http://www.mydip.xyz/dipteszt

5 perc Az eredmények megbeszélése | H6méré- ,rajzolas” Frontalis osztalymunka
A didkok egy vonalon helyezkednek el, ami egy
képzeletbeli h6mérd 1-10 Celsius-fokkal. Ezen
helyezkedjenek el az eredményeiknek megfelelGen.

10 perc | Digitalis immunrendszeriink A tanar csoportokat alakit. Minden csoport kap egy-egy Csoportmunka Csomagoldpapir, filctoll

erdsitése témat, amirdl szérakoztato és/ vagy tanulsagos és Amennyiben rendelkezésre allnak
informativ/ elgondolkodtatd képregényt vagy digitalis eszk6zok és internet,
gondolattérképet kell készitsenek a tanulék. Az idére haszndlhatjuk a
prébaljanak meg tgyelni. https://www.storyboardthat.com

/hu képregényszerkeszt6 oldalt is.

Fontos, hogy legyen valamilyen informativ, tanité jellege Gondolattérképes oldalak:
az elkészitett képregényeknek, ezért hivjuk fel a tanuldk https://coggle.it/
figyelmét az aldbbi alapvetd oldalra, ahol megbizhaté https://www.mindmeister.com/

forrasokat talalnak:
e http://www.saferinternet.hu/

o http://www.mydip.xyz/

e https://www.monguforteen.com/hu/

Prébaljunk legaldbb csoportonként egy-egy digitalis
eszkozt és internetkapcsolatot biztositani a tanuldknak,
akar teremcserével az informatikateremben.



http://www.mydip.xyz/dipteszt
http://www.saferinternet.hu/
http://www.mydip.xyz/
https://www.monguforteen.com/hu/
https://www.storyboardthat.com/hu
https://www.storyboardthat.com/hu
https://coggle.it/
https://www.mindmeister.com/
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Lehetséges témak:

A biztonsagos jelszé

Adatbiztonsag

Kamuprofilok

Alhirek

Digitalis kommunikacié és személyes
kommunikacid: érteni és félreérteni

Elektronikus zaklatas (cyberbullying)

Hogyan Iéphetiink fel tisztességesen a zaklatdkkal
szemben?

10 perc

A plakatok bemutatasa és az
eredmények megbeszélése

A tanuldk bemutatjak plakatjaikat, ismertetik témajukat, a

munkamegosztast, bemutatjak képregényiiket és ennek
segitségével megprobaljak osztalytarsainak megtanitani a
legfontosabb tudnivaldkat.

A fontos tanari reflexidrdl, kiegészitésrdl a tablara irjunk
fel kulcsszavakat.

Biztonsagos jelsz6: minimum 11 bet(ibél dll,
tartalmaz kis és nagy bet(ket, szamokat és
specidlis karaktereket is (pl.: & @ _ *). Akar
értelmetlen mondat is lehet a jelszd. Fontos, hogy
mindenhova mas jelszavunk legyen. Ezeket
idénként (3 hénap) cseréljiik. Fontos, hogy olyan
helyre irjuk fel, amit mas nem talal meg. Ha
ezeket mind nem is tartjuk be a gyakorlatban,
fontos, hogy ne adjunk kénnyen kitaldlhato
jelszavakat (pl. nevink, sziletési datumunk), és
semmi esetre se adjuk ki senkinek semmilyen
korulmények kozott a jelszavainkat, mert
visszaélhetnek vele. A legtobb regisztracidkor
lathatjuk jelszavaink erésségét.

A fontos, kiemelt kulcsszavakbdl a
tandr készithet a tablara
jegyzetet, vagy az elkésziilt
produktumokat osszak meg a
csoportok egymassal, online,
amibdl otthoni jegyzetet
készithetnek a tanuldk. Ezeket egy
kovetkez6 alkalommal beszéljiik
meg, ellendrizzik, hogy biztos jo
informacidk rogziiljenek a
tanulékban.
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Adatbiztonsag: adataink fontos informdciok,
ezeket védeniink kell. Nem kiabaljuk szét az utcan,
igy az interneten sem szabad kozzétenni, mert
visszaélhetnek vele. Lakcimet, telefonszamot,
bankszamlaszamot ne tegylink k6zzé profilunkon,
ha chat-en kérik, akkor se adjuk ki. Regisztracidkor
se adjuk meg a banszkdmlaszamunkat. Ha fizet&s
oldalra szeretnénk regisztrdlni, gy6z6djink meg
arrél, hogy megbizhatd-e az oldal. Kérjiik egy
tapasztaltabb felhaszndlé segitségét. A PIN-kddot
semmiképpen se adjuk meg.

Kamuprofilok: az interneten nem mindenki az,
akinek mutatja magat. Barki belebujhat barki
szerepébe. Ezt lehet, hogy valaki artatlan csinynek
szanja, de nem vicc, mert rosszindulati emberek
is behaldzhatnak tulzott kedvességiikkel, nem
zarhatd ki, hogy szexudlis jelleg(i kihasznalds miatt
(behdlozds = grooming). Legylink mindig
dvatosak, ha valami szokatlan, furcsa feltlnik
chat-elés kozben, még akkor is, ha ismerés a
profilkép. Személyesen kérdezziink rd az esetre az
illeténél. Meztelen, félmeztelen képet
semmiképpen se kiildjiink magunkrdl,
barmennyire is szépen kérik, mert online szexualis
zaklatas (online sexual harassment) aldozatai
lehetilink. Az is lehet, hogy a mi arcképtinkkel
élnek vissza. Ez esetben kildhetiink lGizenetet az
illetének, hogy fejezze be, értesithetjlik
ismerdseinket, hogy nem mi vagyunk azok, illetve
jelentsiik a profilt.

Alhirek: Az internet, kiilondsen a kozosségi média
fejlédésével egyre tobb megtévesztd, alhirrel
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taldlkozunk. Ezek téves, fals informaciok, amelyek
félrevezethetik a felhasznaldkat. A hireket részben
szandékosan torzitjak, manipulaljak. Ennek lehet
marketinges vagy politikai célja, (pl. kattintdsszam
novelése), de alapvetéen megbizhatd hiroldalak is
atverhetnek akaratuk ellenére alhireket. A cimek
onmagukban nem mondanak semmi, ezek alapjan
ne alkossunk véleményt, mert szandékosan
tulzék, kivancsisag felkelt6ek. Mindig olvassuk el a
cikket is. Hasznaljuk a jozan eszlinket:
mérlegeljiink, hogy vajon tényleg igaz-e a hir.
Fontos a forrdskritika: nézziink utdna az adott
szovegnek tobb oldalon is, ellenérizziik le a cikk
iréjat, hogy megbizhatd-e, nézzilk meg a honlap
aljan a szerkesztGségi adatokat az
impresszumban, ha nem tudunk donteni,
kérdezziink meg egy szakértét. Az dlhirek mellett
dltudomdnyos dolgok is terjednek (pl. lapos a
Fold). llyenek az 6sszeeskiivés-elméletek is
(konted, vagyis konspiracios tedria).

Digitalis és személyes kommunikacié: A
személyes kommunikacié nagy elénye, hogy
szemtdl szemben beszélgethetlink, latjuk egymas
érzéseit, azonnal vissza tudunk jelezni, tisztdzni a
félreértéseket. A koriilottink 1évé kornyezet
(kontextus) is segiti értelmezni a kommunikaciot.
A digitalis kommunikacié akkor jé, ha nincs
lehetéség személyes taldlkozdra, gyorsan meg kell
valamit beszélni (ez lehet e-mail, messenger,
videochat, viber). Nincs mindig szemkontaktus,
nehezebb egymasra hangolédni,
arckifejezéseinket emotikonokkal (digitalis
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hangulatjelek) helyettesitjuk. Hianyzik a
kontextus, ezért torténhetnek félreértések. Ha
online vagyunk, a nap 24 érajaban lzenni tudnak
nekiink, ez frusztrald is lehet. Ugyeljiink arra, hogy
a digitalis kommunikacio csak kiegészitse a
személyes, valdédi kommunikdaciénak. Fontos, hogy
amit nem tennénk meg, vagy nem mondandnk
személyesen, azt az interneten se tegylik.
Prébaljuk elkerilni a félreértéseket, vagy azonnal
tisztazzuk, ha megtortént.

Elektronikus zaklatas (cyberbullying): Szemtd|
szemben internet nélkiil is torténhet zaklatas akar
széban, akar tettben. Zaklatas = folyamatosan
ismétléds, arto, banto cselekedet. Fontos éles
hatart huzni a vicc, a sértés és a zaklatas kozott.
Elektronikus zaklatas bdrhol, barmikor
megtorténhet, iskolan kivil is a nap 24 drdjaban.
Gyakran nem tudjuk, ki a zaklatd, mert névtelen
marad vagy alprofil mogé bujhat. Hidnyzik a
személyes kommunikaciéra jellemzé
metakommunikdcio. Elektronikus eszkézén
keresztll éri utol dldozatdt a zaklatd. A zaklatas
mindig blincselekménynek szamit.

Hogyan lépjiink fel a zaklatéval szemben?

A zaklatasnak tobb tipusa van: kirekesztés,
szitokszavak szdrasa, ragalmazas, fenyegetés,
zsarolds, szexualis tartalmu szévegek. Ha
ilyenekkel taldlkozunk a neten, kérjik meg a
zaklatét, hogy azonnal fejezze be. Fejezzik be
azonnal a kommunikaciét, bizonyitékként
mentsiik le a képernySképet, blokkoljuk, tiltsuk
le és szoljunk az esetrél egy feln6ttnek.

Netikett — online viselkedéskultura: Fontos tudni,
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hogy az online vilagban is be kell tartani bizonyos
szabalyokat. A netikett az internetes etikett. Amit
nem tennénk meg a valésagban, azt a neten se
tegyik meg. Ne bantsunk meg szandékosan
masokat. Feleslegesen ne posztoljunk. Posztolds
el6tt gondolkodjunk. Prébaljunk baratsagosak és
kedvesek lenni. Amit egyszer feltoltiink az
internetre, az ott is marad. Prébaljuk jo dolgokra
hasznalni a netet.
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10 PERCES kiemelhet6 blokk
Célcsoport/osztaly: 10 évfolyam (2. 6ra)

Modul megnevezése: Digitdlis vilag
Témakor megnevezése: Digitalis Immunerdsité Program

Orakeret/Id6tartam: 10 perc
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> Elsajatitandé tudasanyag Ora/Foglalkozas menete Alkalmazott Alkalmazott szemléltet6 eszk6zok, felszerelések,
IdSkeret Ismeretek/tartalmak/célok | Feldolgozas: tanitéi, tanari/ modszerek/ oktatastechnikai eszk6z6k
tanulodi tevékenységek szervezési
modok,
munkaformak
3 perc Rahangoloédas Az osztdly kozos Frontdlis Csomagoldpapir, szines filcek
gondolattérképet készit arrdl, osztdlymunka

milyen veszélyekkel
talalkozhatunk az életben, és
ezekt6l hogyan évhatjuk meg
magunkat (ha nagy az
osztalylétszam,
csoportmunkaban is
megoldhaté ez a feladat).

Lehetséges vélaszok:

e Ha hidegvan,
fel6ltdziink, hogy ne
fazzunk meg.

e Ha mély vizbe
megyink, és nem
tudunk magabiztosan
Uszni, Uszégumit
viszlink magunkkal.

e Ha egy oroszlan kerget,
megprobalunk elfutni.

e Ha stresszellink egy
vizsga miatt, alaposan
felkészillink stb.

A tandr rdvezeti a tanuldkat,
hogy az életben vannak
veszélyek, de a legtobbet ki
tudjuk védeni, vagy legaldbbis
kezelni tudjuk a problémat. Egy
betegséget példaul
megel6zhetilink dgy, hogy
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egészséges életmddot
folytatunk, és megfelelGen
erdsitjik vitaminokkal az
immunrendszerlinket.
Ugyanigy, a digitalis vilagbol is
leselkednek veszélyek, de a
legtobbet kivédhetjiik, ha
kelléen er6s a digitalis
Limmunrendszeriink”, vagyis
megfelel ismeretekkel
rendelkeziink az internetrél.
Ezeket szedjik 6ssze a mai
oran, de mindenekel6tt
felmérjiik, kinek mennyire erds
a digitalis ,immunrendszere.”
A tandr igy folytatja: ADIP a
Digitdlis Inmunerdésité
Program réviditése a fiatalok
digitdlis védelme érdekében.
Késziilt egy teszt, ami a
veszélyszintet is jelzi. A teszt
végén megjelenik a vdlaszokbdl
generdlt szam: Digitdlis
Védettségi Index. A Digitdlis
Védettségi Indexed (DVI) azt
mutatja, hogy mennyire
haszndlod tudatosan a digitdlis
vildgot. Minél magasabb, anndl
kisebb az esélye annak, hogy
hackertdmadds, adatlopds,
vagy egyéb digitdlis visszaélés
dldozata leszel.

Toltsék ki a fiatalok
telefonjukon, ha erre nincs
mad, nyomtatott alapon.
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6 perc DIP-teszt A tanulok kitoltik a Egyéni munka Laptop/ okostelefon, internet
http://www.mydip.xyz/dipteszt Amennyiben ezek nincsenek, a tesztet nyomtassuk ki.
oldalon a DIP-tesztet

1 perc Az eredmények Frontalis
megbeszélése osztdlymunka



http://www.mydip.xyz/dipteszt

